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A) OBJETIVOS DEL _MODULO PROFESIONAL.

El médulo de SEGURIDAD INFORMATICA, forma parte del segundo curso del ciclo formativo de grado medio de
Técnico en Explotacién de Sistemas Microinformaticos y redes, La formacion del médulo contribuye a alcanzar los
siguientes objetivos generales:

a) Organizar los componentes fisicos y loégicos que forman un sistema microinformatico, interpretando su
documentacion técnica, para aplicar los medios y métodos adecuados a su instalacion, montaje y
mantenimiento.

c) Reconocer y ejecutar los procedimientos de instalacion de sistemas operativos y programas de aplicacion,
aplicando protocolos de calidad, para instalar y configurar sistemas microinformaticos.

d) Representar la posicion de los equipos, lineas de transmision y demas elementos de una red local,
analizando la morfologia, condiciones y caracteristicas del despliegue, para replantear el cableado y la
electronica de la red.

e) Ubicar y fijar equipos, lineas, canalizaciones y demas elementos de una red local cableada, inalambrica o
mixta, aplicando procedimientos de montaje y protocolos de calidad y seguridad, para instalar y configurar
redes locales.

g) Localizar y reparar averias y disfunciones en los componentes fisicos y logicos para mantener sistemas
microinformaticos y redes locales.

k) Reconocer caracteristicas y posibilidades de los componentes fisicos y 16gicos, para asesorar y asistir a
clientes.

I) Detectar y analizar cambios tecnologicos para elegir nuevas alternativas y mantenerse actualizado dentro
del sector.

Su duracién es de 105 horas lectivas anuales, en periodos de 5 horas semanales las cuales serdn teérico-
précticas.

Este documento debe ser utilizado en soporte informético.
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F-7.3-A-02 ed 6

Ciclo SISTEMAS MICROINFORMATICOS Y REDES
cpif , )
EingopAragén Profesional SEGURIDAD INFORMATICA
PROGRAMACION | Cédigo: prg-ifc201-m0226 | Edicién: 12 | Fecha: 1-10-2023 | Pégina 3 de 15

B) ORGANIZACION, SECUENCIAQION Y TEMPORALIZACION DE LOS
CONTENIDOS EN UNIDADES DIDACTICAS.

Los contenidos del médulo profesional se dividen en dos partes.

UD1: Conceptos: vulnerabilidad, amenaza, riesgo, ataque y dafio.
Cumplimiento de la legislacion y de las normas sobre seguridad:
- Legislacion sobre proteccién de datos.
- Legislacion sobre los servicios de la sociedad de la informacion y correo electrénico

UD2: Criptografia
- Introduccidn a la criptografia
- Criptografia simétrica
- Criptografia asimétrica
- ldentificacion digital. Firma electrénica y certificado digital. Implementacion.

UD3: Aplicacién de medidas de seguridad pasiva: Hardware y almacenamiento.
- Ubicacidn y proteccion fisica
- Sistemas de Alimentacién Ininterrumpida (SAI)
- Almacenamiento de informacién
- Clusteres de computadores
- Almacenamiento externo y distribuido

UD4: Seguridad Pasiva: Recuperacion de Datos

Gestion de dispositivos de almacenamiento:
- Almacenamiento de la informacion: rendimiento, disponibilidad, accesibilidad.
- Almacenamiento redundante y distribuido.
- Almacenamiento remoto y extraible.
- Copias de seguridad e imagenes de respaldo.
- Medios de almacenamiento.
- Permisos de acceso
- Implementacion de listas de control de acceso.

UD5: Seguridad activa en el sistema
- Implementacion y utilizacién de cortafuegos en un sistema o servidor.
- Tunneling seguro. IPSec. VPN’s. SSH.
- Politica de contrasefias.

UDG6: Seguridad en redes inaldmbricas
- Acceso a una red inalambrica.
- Sistemas inseguros (WEP)
- Seguridad en los protocolos para comunicaciones inalambricas.
- Autentificacion en un servidor RADIUS.

UD 7: Monitorizacion de Host y Redes
- HIDS.
- NIDS.

Los contenidos resaltados se consideran los minimos para superar el Modulo

Este documento debe ser utilizado en soporte informético.
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Ev.| UD TITULO Horas Previstas

1 0 | Clase Inaugural 2

1 1 [ Conceptos de Seguridad y Legislacion 9

1 2 | Criptografia 22

1 3 | Seguridad Pasiva: Hardware y Almacenamiento 12

1 4 | Seguridad Pasiva: Recuperacion de Datos 16

2 5 | Seguridad activa en el sistema 20

2 6 | Seguridad en Redes 12

2 7 | Monitorizacién de Host y Redes 12
TOTAL 105

VISITAS A EMPRESAS

En el mes de febrero esta previsto realizar una visita a alguna empresa relacionada con el sector.

Este documento debe ser utilizado en soporte informético.
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C) PRINCIPIOS METODOLOGICOS DE CARACTER GENERAL.

Los contenidos cientificos, tecnoldgicos y organizativos se trataran de forma integrada, incluyendo la teoria y la
practica. Se promovera en el alumno una vision global y coordinada de los procesos productivos en los que debera
intervenir como profesional.

La naturaleza de los contenidos necesarios para la adquisicién de la competencia profesional del moédulo es
procedimental y conceptual, por lo que se basard en una parte de exposicién tedrica y ejercicios y actividades
propuestos, con la participacién activa del alumno, fomentando su autonomia para solucionar los problemas tipicos
a los que se enfrenta un técnico en el mundo laboral. Los contenidos conceptuales son expuestos al comienzo de la
unidad didactica.

La experiencia indica que los conceptos se fijan, entienden y refuerzan con la préactica, forzando al propio alumno,
siempre bajo la atencion del profesor, a la bisqueda propia de soluciones personales.

El método de ensefianza-aprendizaje se compone de los siguientes pasos:
o  Exposicion de los conceptos tedricos necesarios de cada unidad.
e  Exposicion de los procedimientos practicos por parte del profesor.
e Trabajo en el aula de los procedimientos practicos por parte de los alumnos.
e Resumeny correccién por parte del profesor de las actividades realizadas por los alumnos.

e Podria trabajarse también mediante el aprendizaje basado en retos, que sera el hilo conductor del curso.

Se entiende por metodologia tradicional aquella en que el rol del docente es activo y el del alumnado pasivo. En esta
situacion es el docente el encargado de exponer los contenidos al alumnado, mediante las actividades que considere
oportunas, para mas tarde evaluar el aprendizaje del alumnado mediante las pruebas pertinentes.

A pesar de que cada unidad de trabajo tiene una metodologia y actividades diferentes en base al caracter de los
contenidos a trabajar, en muchas de ellas se aplica el siguiente modelo de sesion:

e Asamblea de gran grupo: el docente pregunta por el estado del alumnado, haciendo hincapié en el
transcurso de la semana y si hubiera algin tema de actualidad o muy relevante o cercano a la materia se
expone para el debate entre todo el grupo.

e Repaso breve de los contenidos trabajados en las sesiones previas.

e Exposicién de contenidos: apoyandose en medios audiovisuales el docente presenta los contenidos al
alumnado.

e En funcidn de la altura de la unidad didactica se elaboraran las siguientes actividades:

o Realizacidn de tareas: con el objetivo de consolidar los contenidos expuestos por el docente, se
plantean una serie de actividades tedrico-practicas que el alumnado debe realizar de manera
individual, a poder ser aprovechando el tiempo de sesion. El resultado de los ejercicios se
entregara por la plataforma Moodle del centro y se calificard con apto o no apto. Una vez pasado

el periodo de entrega las tareas se corregiran en clase.

Este documento debe ser utilizado en soporte informético.
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o Realizacion de practicas: cuando ya se hayan adquirido los contenidos necesarios se planteara una
préctica sobre los mismos que se podra realizar o bien individualmente o en grupo. Estas précticas
seran corregidas por el docente y valoradas sobre 10 puntos.

e Cierre con un breve repaso de los contenidos trabajados en la sesion.

La dinamica de un trabajo basado en retos consiste en que el equipo docente, 0 un agente externo, presente un
problema el cual el alumnado debe resolver. El alumnado debe desconocer gran parte del conocimiento necesario
para resolver la propuesta. Si el proyecto es suficientemente atractivo, el mismo alumnado se hara consciente de que
debe adquirir los conocimientos con el fin de poder concluir el proyecto. Esta toma de consciencia del alumnado es
la que transforma el problema en un reto.

Este proceso de ensefianza-aprendizaje presenta algunos cambios significativos con respecto a la metodologia

tradicional: el cambio de roles, el trabajo del equipo docente o el trabajo colaborativo.

Este documento debe ser utilizado en soporte informético.
Las copias impresas no estan controladas y pueden quedar obsoletas; por tanto, antes de usarlas debe verificarse su vigencia.
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D) CRITERIOS DE EVALUACION Y CALIFICACION

CRITERIOS DE EVALUACION

CRITERIOS DE CALIFICACION

relacionandolas con sus necesidades.

R.A.1. Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de entornos y

a) Se ha interpretado la documentacion técnica relativa a la politica
de almacenamiento.

b) Se han tenido en cuenta factores inherentes al almacenamiento de
la informacion (rendimiento, disponibilidad, accesibilidad, entre

otros).

c) Se han clasificado y enumerado los principales métodos de
almacenamiento incluidos los sistemas de almacenamiento en red.
d) Se han descrito las tecnologias de almacenamiento redundante y
distribuido.

e) Se han seleccionado estrategias para la realizacion de copias de
seguridad.

f) Se ha tenido en cuenta la frecuencia y el esquema de rotacién.

g) Se han realizado copias de seguridad con distintas estrategias.
h) Se han identificado las caracteristicas de los medios de
almacenamiento remotos y extraibles.

i) Se han utilizado medios de almacenamiento remotos y extraibles.
j) Se han creado y restaurado imégenes de respaldo de sistemas en
funcionamiento.

u.D. Examenes Tareas/
Tebrico Practicas
Practicos Dirigidas/
Retos
u.D.2 30% 70%
u.D.3 30% 70%
u.D4 30% 70%

R.A.2. Gestiona dispositivos de almacenamiento describiendo los proced
para asegurar la integridad de la informacion.

imientos efectuados y aplicando técnicas

a) Se han seguido planes de contingencia para actuar ante fallos de
seguridad.

b) Se han clasificado los principales tipos de software malicioso.

c) Se han realizado actualizaciones periddicas de los sistemas para

corregir posibles vulnerabilidades.

d) Se ha verificado el origen y la autenticidad de las aplicaciones que
se instalan en los sistemas.

e) Se han instalado, probado y actualizado aplicaciones especificas
para la deteccion y eliminacion de software malicioso.

f) Se han aplicado técnicas de recuperacion de datos.

u.D. Examenes Tareas y
Teorico Précticas
Préacticos Dirigidas
u.D.1 30% 70%
u.D4 30% 70%
u.D.5 30% 70%

necesidades de uso del sistema informatico

R.A.3. Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las

a) Se ha identificado la necesidad de inventariar y controlar los
servicios de red.

b) Se ha contrastado la incidencia de las técnicas de ingenieria social
en los fraudes informaticos y robos de informacion.

c) Se ha deducido la importancia de minimizar el volumen de trafico
generado por la publicidad y el correo no deseado.

d) Se han aplicado medidas para evitar la monitorizacion de redes
cableadas.

e) Se han clasificado y valorado las propiedades de seguridad de los
protocolos usados en redes inaldmbricas.

f) Se han descrito sistemas de identificacion como la firma
electronica, certificado digital, entre otros.

g) Se han utilizado sistemas de identificacion como la firma
electrénica, certificado digital, entre otros.

h) Se ha instalado y configurado un cortafuegos en un equipo o
servidor.

u.D. Examenes Tareas y
Teorico Précticas
Préacticos Dirigidas
u.D.1 30% 70%
u.D.2 30% 70%
u.D5 30% 70%
u.D.6 30% 70%
u.D.7 30% 70%

Este documento debe ser utilizado en soporte informético.
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R.A.4. Asegura la privacidad de la informacidn transmitida en redes informaticas describiendo vulnerabilidades e
instalando software especifico.

a) Se ha descrito la legislacidn sobre proteccién de datos de caracter u.D. Examenes Tareas y
personal. Teorico Préacticas
b) Se ha determinado la necesidad de controlar el acceso a la Préacticos Dirigidas
informacion personal almacenada. UD.1 30% 70%

c) Se han identificado las figuras legales que intervienen en el
tratamiento y mantenimiento de los ficheros de datos.

d) Se ha contrastado la obligacién de poner a disposicion de las
personas los datos personales que les conciernen.

e) Se ha descrito la legislacion actual sobre los servicios de la sociedad
de la informacion y comercio electronico.

f) Se han contrastado las normas sobre gestidn de seguridad de la
informacién.

R.A.5. Reconoce la legislacién y normativa sobre seguridad y proteccién de datos analizando las repercusiones
de su incumplimiento.

El mddulo se calificara en funcion de las tareas y las practicas realizadas y las pruebas escritas. Se realizara como
minimo una prueba escrita por cada evaluacion con posibilidad de recuperacion.

La distribucion porcentual de la calificacion por evaluacion serd de un 30% por medio de examenes tedrico
practicos y un 70% de précticas dirigidas y o los retos planteados durante el curso.

La calificacion final sera la media de las dos evaluaciones.

Para promediar una evaluacién sera necesario un minimo de 5 (sobre 10) tanto en las tareas, practicas realizadas y
en los retos propuestos como en las pruebas escritas.

Para promediar en la calificacion final serd necesario un minimo de 5 en cada evaluacion.
En el caso de que uno de los resultados de aprendizaje se trabajase total o parcialmente por medio de retos
colaborativos se informard a los alumnos de los resultados de aprendizaje con los criterios de evaluacion incluidos

en el reto correspondiente, sin que esto suponga una modificacién porcentual en la calificacién final.

El que un resultado de aprendizaje se trabaje total o parcialmente por medio de retos colaborativos no implicara la
eliminacién de prueba escrita, quedando a eleccidn del profesor su realizacion.

La no presentacién de un alumno a una prueba sin justificacién OFICIAL, supone una calificacion de 0.

Ante la sospecha fundada por parte del profesor sobre la autoria de un trabajo o prueba evaluable, el profesor podra
anularla (valoracion de 0) y requerir, si fuera necesario, la realizacion de nuevas pruebas.

Recuperacion

En el caso de que algin alumno no supere alguna de las dos evaluaciones debera recuperarlo por medio de un
examen final que se realizara en la primera convocatoria ordinaria de marzo. La nota minima exigida serd de 5 que
promediaré con la evaluacion aprobada.

Convocatoria de Junio

En la evaluacion de los resultados de aprendizaje de la segunda convocatoria ordinaria se tendrd en cuanta los

Este documento debe ser utilizado en soporte informético.
Las copias impresas no estan controladas y pueden quedar obsoletas; por tanto, antes de usarlas debe verificarse su vigencia.
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contenidos de todo el curso, independientemente de las evaluaciones superadas con anterioridad a la primera
convocatoria ordinaria. La nota minima exigida sera de 5.

Perdida de evaluacion continua

Todas las ausencias realizadas justificadas o no, apareceran en el boletin de evaluacion. No obstante, el profesor
puede tratar las ausencias debidamente justificadas de forma particular para cada alumno. El niGmero de faltas de
asistencia que determina la pérdida del derecho a la evaluacién continua es como maximo del 15% respecto a
la duracidn total del médulo profesional. (ORDEN de 26 de octubre de 2009, de la Consejera de Educacion,
Cultura y Deporte) Se debe presentar el justificante de las faltas, ensefidandolo a todos los profesores de los
modulos en los que ha faltado y en Ultima instancia entregandolo al tutor, todo en el plazo maximo de tres dias una
vez incorporado a las clases. Siendo la nota la obtenida en la convocatoria ordinaria (marzo) y en su caso en la

extraordinaria (junio)

En caso de la perdida de evaluacion continua se prevé la realizacion de dos pruebas objetivas presenciales a las
cuales solo se podra presentar si se han superado todas las practicas solicitadas durante el curso con fecha anterior a

la prueba objetiva:

1. La primera de ellas a se llevara a cabo a final del periodo lectivo, en el mes de marzo, y corresponde a la 12
convocatoria de evaluacién final. Abarcara la materia correspondiente a todas las unidades didacticas del

madulo

2. La segunda prueba, en el mes de junio, corresponde a la 22 convocatoria de evaluacion final. Abarcar la
materia correspondiente a todas las unidades didacticas del médulo.

Para la evaluacion positiva del mddulo el alumno debera tener una nota final (NF) igual o superior a 5.

Este documento debe ser utilizado en soporte informético.
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E) RESULTADO DE APRENDIZAJE MINIMOS EXIGIBLES PARA OBTENER LA
EVALUACION POSITIVA DEL MODULO

R.A.1.  Aplica medidas de seguridad pasiva en sistemas informaticos describiendo caracteristicas de entornos
y relacionandolas con sus necesidades.

R.A.2.  Gestiona dispositivos de almacenamiento describiendo los procedimientos efectuados y aplicando
técnicas para asegurar la integridad de la informacion.

R.A.3.  Aplica mecanismos de seguridad activa describiendo sus caracteristicas y relacionandolas con las
necesidades de uso del sistema informatico.

R.A.4.  Asegura la privacidad de la informacion transmitida en redes informaticas describiendo
vulnerabilidades e instalando software especifico.

R.A.5.  Reconoce la legislacion y normativa sobre seguridad y proteccion de datos analizando las
repercusiones de su incumplimiento.

F) PROCEDIMIENTOS E INSTRUMENTOS DE EVALUACION.

En el procedimiento de evaluacion se tendrd en cuenta tanto el grado de conocimientos adquiridos sobre los
contenidos, como el grado de consecucion de las actividades propuestas, valorando en todo momento el esfuerzo
realizado por el alumno/a asi como los razonamientos empleados.

Para conocer el nivel alcanzado por el alumnado, en su aprendizaje se valoraran distintos aspectos como son:
esfuerzo, grado de integracidon y colaboracion con el grupo, investigacion y desarrollo de métodos auxiliares,
correcto manejo de material, utilizacién adecuada de conocimientos en la resolucion de problemas, utilizacion de
nuevos materiales, etc.

Se realizara una evaluacion inicial una semana antes de convocar a reunion general de padres, dicha evaluacion
estard formada por los profesores del curso, el motivo de la evaluacion inicial serd poder detectar problemas
grupales o particulares de conducta o comportamiento, de absentismo, necesidades educativas especiales, etc ... ,
para asi poder informar de ello, si procede, en una primera reunion general con los Padres, o a determinados Padres
en particular, o para replantearse una determinada colocacion de los alumnos en el aula durante las clases, o para
considerar un primer toque de atencién a determinados alumnos, o para proponer la sancién de conducta, etc

Todas las actividades propuestas deberan ser entregadas en la fecha que se indique y de forma obligatoria.

Estos procedimientos se efectuaran en dos pasos:

- Evaluacion formativa, que se desarrollara a lo largo de todo el proceso de aprendizaje y en el que se
evaluaran todos los ejercicios, trabajos y pruebas que se realicen a lo largo del curso asi como otros
aspectos como son: el trabajo tanto individual como en grupo, grado de integracion en la clase,
asistencia activa a clase, participacion en el desarrollo de los trabajos tanto individuales como
colectivos y cualesquiera otros aspectos que se consideren valorables a lo largo del proceso de
evaluacién y que se indicaran en su momento.

Puntualizando: en cada unidad didéctica los alumnos realizardn una serie de ejercicios o trabajos
dependiendo del nivel del alumno. Y al finalizar cada unidad didactica o varias unidades se realizara
una prueba individual, el tiempo estimado de cada una de estas pruebas serd aproximadamente de 2
horas.

- Evaluacion sumativa en la que se valorara de forma global los aspectos de la evaluacion formativa y
que permitira elaborar la calificacion global al final del proceso de evaluacion.

Este documento debe ser utilizado en soporte informético.
Las copias impresas no estan controladas y pueden quedar obsoletas; por tanto, antes de usarlas debe verificarse su vigencia.
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CALIFICACION DE LAS COMPETENCIAS PROFESIONALES, PERSONALES Y SOCIALES
P,QRSTV

Debido al caracter profesionalizante de los estudios del ciclo de sistemas microinformaticos y redes se ha de tener en
cuenta la adquisicion de competencias profesionales, tales como la actitud ante el trabajo, la puntualidad, la
asistencia, etc. Para ello se implementara con la ayuda del alumnado un método de regulacién de tales competencias
que premiard a los alumnos o alumnas que las adquieran y penalizara a aquellos o aquellas que no las desarrollen.
Para poder evaluar estas competencias se utilizara el carnet por puntos: este sistema plantea la posibilidad de
premiar al alumnado que presente una actitud profesional ante el médulo y penalizar al alumnado que demuestre
ausencia de actitud profesional.

EVALUACION DUAL:

Los alumnos incluidos en el plan de formacion dual podran quedar exentos de realizar aquellas pruebas objetivas
que realicen el resto de alumnos, cuando existan evidencias proporcionadas por el tutor de empresa y el equipo
docente de que el alumno ha alcanzado los niveles de logro minimos que se evaltan con dicha prueba. En ese caso
su calificacion para esa prueba objetiva sera de 5. No obstante, si desea una nota superior podra presentarse con el
resto de compafieros a la realizacion de la prueba.

VERIFICACION DEL CUMPLIMIENTO DE LOS CRITERIOS DE EVALUACION

Cuando un profesor tenga evidencias claras de que un alumno ha realizado de forma fraudulenta una actividad,
calificara la citada actividad con un 0. Adicionalmente se podran interponer las sanciones disciplinarias que se
estimen oportunas.

Si aun no existiendo evidencias, el profesor tuviera sospechas por cualquier tipo de motivo de que un alumno ha
realizado cualquier actividad con métodos fraudulentos, podra realizar -previa consulta con el departamento- una
nueva prueba de contraste al efecto de comprobar que el alumno realmente es competente para realizar esa tarea.

Dicha prueba de competencia podra realizarse por cualquier medio, incluyendo la entrevista oral. En los casos en
que no quede registro del resultado de la prueba, se requerird la presencia de otro profesor habilitado para la
imparticién del médulo. Si se comprueba que el alumno no es competente para realizar la tarea, la evaluacion de la
misma serd un 0.

AGRUPACION DE HORARIO
Si un estudiante no esta matriculado en al menos el 40% de las horas semanales, se hara una propuesta para agrupar
el horario con el objetivo de facilitar el uso de la metodologia ACbR.

Este documento debe ser utilizado en soporte informético.
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G) MATERIALES Y RECURSOS DIDACTICOS QUE SE VAYAN A UTILIZAR,
INCLUIDOS LOS LIBROS PARA USO DEL ALUMNADO.

Material didactico de apoyo en clases tedricas y/o practicas.

e Aportacion de apuntes y trasparencias facilitadas por el profesor del médulo; siendo ésta aportacién anterior al
inicio de la unidad didactica correspondiente, siempre ateniéndose a las circunstancias.

e  Proyector multimedia digital.

e Pizarra.

e Se facilita el uso de diversa documentacion actual, como articulos de revistas especializadas, etc.

Herramientas empleadas en clases practicas

e Hardware:
o 16 Equipos informaticos tipo PC.
o Switch
o Proyector y pantalla.

e  Software utilizado:
o Sistemas operativos clientes y servidores Linux y Windows
o Software de servicios en red.
o Maquinas virtuales.
o Zentyal

MANTENIMIENTO DE LOS MATERIALES UTILIZADOS

e Hardware.
Cuando se detecta una anomalia en el hardware de un elemento informatico, se debe comunicar al
responsable de mantenimiento de equipos informaticos del centro, presentdndole cumplimentado el
correspondiente formulario de notificacion de averias.

e  Software.
Respecto al mantenimiento del software recurriremos a la utilizaciéon de un antivirus y de una
imagen compuesta por todo el software que se utiliza en éste aula.

H) MECANISMOS DE SEGUIMIENTO Y VALORACION QUE PERMITAN
POTENCIAR LOS RESULTADOS POSITIVOS Y SUBSANAR LAS DEFICIENCIAS.

En la primera reunion de departamento de cada mes se realiza el seguimiento de la programacion didactica. Los
resultados de este seguimiento se debaten en la reunién de departamento; se tiene que informar al departamento
cualquier cambio que se vaya a realizar en la programacion (cambio de temporalizacién, realizaciéon de una
actividad extraescolar ...) y, si procede, también en la reunion se adoptaran medidas para corregir las posibles
carencias detectadas y puntuaciones inferiores a 8 puntos. Las puntuaciones a cada uno de los apartados del
seguimiento de la programacion se obtendran considerando las siguientes indicaciones:

Hasta 3 puntos: Muy mal, fatal, ... 30 % o por debajo.

De 4 a 5 puntos: Mal, deficiente, ... Mas del 30 hasta 50%.
De 6 a 7 puntos: Suficiente, correcto, mas 50 hasta 70 %.

8 puntos: Bien, satisfactorio, alrededor del 80%.

9 puntos: Muy positiva, alrededor del 90 %.

10 puntos: Excelente, magnifica, practicamente 100%.

Este documento debe ser utilizado en soporte informético.
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) ACTIVIDADES DE QRIENTACION Y APOYO ENCAMINADAS A LA
SUPERACION DEL MODULO PENDIENTE.

Segun proyecto curricular del ciclo formativo Sistemas Microinformaticos y redes del Departamento de Informatica.

Quienes no superen el médulo serdn evaluados en la convocatoria ordinaria en junio. El profesor preparara
actividades de refuerzo para los alumnos pendientes y durante el tercer trimestre dedicara parte de su horario para
tutorias y refuerzo de estos alumnos.

J) PLAN DE CONTINGENCIA, CON ACTIVIDADES PARA EL ALUMNADO.

En el caso de que el profesor falte durante un periodo de tiempo, se prepararan una serie de actividades basadas en el
libro de texto y otros de la bibliografia complementaria, para que los alumnos las puedan realizar en las horas que el
profesor no pueda acudir al centro. Dichas actividades se entregaran al profesor de guardia correspondiente.

Se intentara en la media de lo posible adecuar el horario para que los profesores de guardia sean aquellos que
dispongan de un mayor conocimiento de la materia.

Si un alumno falta un nimero importante de clases por motivos justificados. Se determinara en la medida de lo
posible un plan de trabajo, acordado por profesor y alumno, para que este pueda realizar las actividades de clase
fuera de horario y, ademas, pueda disponer de una atencién por parte del profesor respecto a las dudas que le vayan
surgiendo en el desarrollo de dichas actividades.

En el caso de que el profesor advierta la ausencia de actitud por parte del grupo para trabajar en base a una
metodologia de aprendizaje basada en retos se impartiria con clases magistrales, siguiendo los mismos criterios
marcados que en el primer bloque de criterios de evaluacion.

Adaptacién a semi presencialidad o distancia.

La presente programacion esta redactada para un escenario de ensefianza presencial.

Si por circunstancias excepcionales se debe pasar a un modelo de ensefianza semipresencial o a distancia, se
aplicarén las modificaciones que a continuacidn se indican (orden ECD de 30 de junio de 2020)

Aunque la programacion esté redactada para un escenario presencial todo el material, dindmica de clase,
pruebas y evaluaciones se preparan para poder pasar automaticamente y sin mayor esfuerzo a un escenario
semi presencial o distancia.

Para ello se potencia el trabajo personal de investigacion y reflexion de contenidos, asi como pequefias
practicas guiadas.

Toda la accion del alumno en clase esta guiada en la plataforma Moodle donde se incluye el material tedrico
necesario, practicas debidamente explicadas. La entrega de trabajo y realizacién de exdmenes se realizaran en
la misma plataforma.

Detalle de modificacion / adaptacion a semi presencial o distancia.

Objetivos. No alterado.
Contenidos. No alterado.
Metodologia. No alterada segun explicacion anterior.

Este documento debe ser utilizado en soporte informético.
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La presencialidad en el centro se cambiara por la presencialidad via
Zoom o cualquier otra herramienta de videoconferencia que se

considere.
Criterios de Evaluacion: No alterado.
Resultados de Aprendizaje: No alterado.
Procedimientos Evaluacion: No alterado.

Si se considera oportuno por parte del profesor el verificar la autoria del
trabajo, tarea o examen por parte del alumno se podra programar
reuniones personales via Zoom con el alumno para su revisién. El
alumno debera ofrecer en revision, suficiente prueba de realizacion del
trabajo y dominio de la materia.

Materiales y Recursos Didacticos. No alterado.
En el caso de que un estudiante no disponga de los recursos
tecnoldgicos necesarios (conexion a internet y ordenador) se estudiara
una solucién razonable y personalizada.

Mecanismos de Seguimiento. Ademas de las medidas ya desarrolladas a través de Moodle (en
presencial) se prestara una especial atencion al seguimiento personal del
alumno. Esto se realizara con la efectiva entrega de trabajos, asistencia a
clases (videoconferencia) y participacién en ellas.

K) DERECHO DEL ALUMNADO A CONOCER LA PROGRAMACION Y LOS
CRITERIOS DE EVALUACION

En la presentaciéon del modulo, el primer dia de clase, el profesor hara referencia a la programacion, explicando en
clase la misma y haciendo hincapié en los puntos mas importantes para el alumnado, como son contenidos,
temporalizacion, metodologia, criterios de evaluacion y calificacion y procedimientos de evaluacion.

Con el curso ya en marcha y cuando las programaciones ya hayan sido aprobadas por el claustro, el profesor
indicard como acceder a ellas a través de la pagina web del centro.
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L) MODIFICACIONES RESPECTO A LA EDICION ANTERIOR

Con respecto a la edicion anterior se ha modificado:
« Apartado B (organizacion, secuenciacion y temporalizacidn de los contenidos en unidades didacticas),
incluyendo “visitas a empresas”.
»  Apartado F (procedimientos e instrumentos de evaluacion), incluyendo “agrupacion de horarios”.

Caodigo modificacion: 2023-712
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